DRK-inkluzivo Wolfenbittel gGmbH - Am Exer 19a - 38302 Wolfenbiittel

Wolfenbuittel, den 20.12.2024

Betroffeneninformation zu einer Datenschutzverletzung

Sehr geehrte Damen und Herren,

mit grof3em Bedauern missen wir Sie dartiber in Kenntnis setzen, dass
unser Unternehmen Ziel eines Angriffs geworden ist, in dessen Zuge es
auch zu einer Datenschutzverletzung gekommen ist. Wir méchten Sie
transparent Uber die Umstande, die méglicherweise betroffenen Daten,
die mdglichen Folgen sowie die ergriffenen MaRnahmen informieren und
bitten Sie, die nachfolgenden Informationen zu beachten.

Was ist eine Datenschutzverletzung?

Eine Verletzung des Schutzes personenbezogener Daten tritt auf, wenn
personliche Informationen durch ein Sicherheitsproblem verloren gehen,
verandert werden oder in die Hande Unbefugter gelangen. Dies kann
unbeabsichtigt oder absichtlich geschehen.

Was ist bisher bekannt?

Nach mutmallich internen Angriffen auf die IT-Infrastruktur des DRK
Wolfenbuttel haben wir seit Mitte November anonyme Hinweise erhalten,
dass personenbezogene Daten von unseren Klienten aus dem gesamten
DRK Kreisverband Wolfenbuttel und seinen Téchtergesellschaften in die
Hande unbefugter Dritter und ins Darknet gelangt sind.

Welche Daten sind betroffen?

Von der méglichen Datenschutzverletzung potenziell betroffen sind (nach
jetzigem Stand) folgende Daten: Vor- und Nachname, Geburtsdatum,
Vor- und Nachname (Eltern/ gesetzliche Betreuerlnnen), Anschrift
(Eltern/Kind/ gesetzliche Betreuerinnen), Nachname (Lehrer), Name und
Anschrift der Schulen, Handynummer (Eltern), Merkmale und Grad der
Schwerbehinderung, medizinische Diagnose(n),
Lebensmittelunvertraglichkeit, private  Mailadressen, Fotos von
Veranstaltungen sowie Fotos aus der Praxis.
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Welche wahrscheinlichen Folgen kdnnen sich fur den Schutz lhrer
personenbezogenen Daten ergeben?

Wir haben derzeit keine gesicherten Erkenntnisse, dass lhre personlichen Daten
Uberhaupt von dem Vorfall betroffen sind.

Im Zusammenhang mit der moglichen Datenschutzverletzung lasst sich jedoch
leider nicht ausschlieBen, dass unbefugte Dritte mit den erlangten Daten
maoglicherweise Zugriff auf (weitere) personenbezogene Daten erhalten kénnten.
In Einzelfallen kann aus solchen unbefugten Zugriffen ein moglicher Missbrauch
von ldentitatsdaten, Betrugsversuche, Reputationsbeeintrachtigungen und/oder
eine unerwiinschte Veroéffentlichung der genannten Daten folgen.

Um potenziellen Beeintrachtigungen vorzubeugen und eventuelle Risiken weiter
zu minimieren, empfehlen wir Ihnen die folgenden MalRnahmen:

e Uberprifung personlicher Konten und Aktivitaten: Kontrollieren Sie
regelmafig Kontoauszlige, E-Mails und Online-Konten auf ungewdhnliche
oder unautorisierte Aktivitaten.

e Wachsamkeit bei ungewo6hnlichen Anfragen: Seien Sie besonders
vorsichtig bei E-Mails, (SMS-)Nachrichten oder Anrufen, die Sie erhalten.
Stellen Sie sicher, dass diese von bekannten oder vertrauenswirdigen
Personen oder Unternehmen stammen. Geben Sie keine vertraulichen
oder personlichen Informationen preis, wenn Sie die Identitdt des
Absenders oder Anrufers nicht sicherstellen kénnen.

e Vorsicht bei Phishing-Versuchen: Betriiger kdnnten versuchen, die
Situation auszunutzen. Offnen Sie keine Anhange oder Links aus
verdachtigen E-Mails und Uberprifen Sie die Absenderadresse sorgfaltig.

o Kontaktaufnahme mit uns: Wenden Sie sich bei konkreten Fragen oder
Unsicherheiten an die von uns unten benannte Kontaktstelle, um
Unterstitzung oder spezifische Informationen zu erhalten.

e Sicherheitshinweise des BSI: Weitere Informationen und Basistipps zur
IT-Sicherheit finden Sie auf der Seite des Bundesamts fir Sicherheit in der
Informationstechnik (BSI)

Welche AbhilfemaRnahmen haben wir getroffen?
Aktuell sind Ihrerseits keine eigenen Maflinahmen zur Behebung der mdglichen
Datenschutzverletzung selbst erforderlich.
Um den Vorfall zu bewaltigen, haben wir umgehend folgende MalRnahmen
ergriffen:
e Interne Untersuchung zur Ermittlung von Ursachen, Umfang und mdglichen
Auswirkungen
¢ Meldung an den Landesbeauftragten fir Datenschutz Niedersachsen
e FErstattung von Strafanzeige und enge Zusammenarbeit mit den
Strafverfolgungsbehdrden
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https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Cyber-Sicherheitsempfehlungen/cyber-sicherheitsempfehlungen_node.html
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e Uberprifung der IT-Infrastruktur  und  Implementierung  von
Sicherheitsmalinahmen zur Vermeidung &hnlicher Vorfalle (laufend)

An wen kdnnen Sie sich bei weiteren Fragen wenden?

Wir hoffen, dass wir die fur Sie wichtigsten Fragen mit dieser Information
beantworten konnten. Selbstverstandlich stehen wir Ihnen bei Ruckfragen gerne
unter datenschutz@drk-kv-wf.de zur Verfigung.

Datenschutzbeauftragter:

Proliance GmbH

Leopoldstr. 21

80802 Minchen

www.datenschutzexperte.de

datenschutzbeauftragter@datenschutzexperte.de

Bitten nennen Sie bei der Kontaktaufnahme mit dem Datenschutzbeauftragten
das Unternehmen, auf welches sich Ihre Anfrage bezieht. Bitte sehen Sie davon
ab, lhrer Anfrage sensible Informationen, wie z. B. eine Ausweiskopie,
beizufigen.

Wir bedauern die lhnen mdglicherweise entstandenen Unannehmlichkeiten
zutiefst. Bitte seien Sie versichert, dass wir alle erforderlichen Malinahmen
ergreifen, um die Sicherheit Ihrer Daten zu gewahrleisten und Ihnen weiterhin mit
grolBtmoglicher Transparenz zur Seite stehen.

Mit freundlichen GriiRen
Deutsches Rotes Kreuz

inkluzivo Wolfenbittel gGmbH
Solferino gGmbH

Maximilian Pink
Geschaftsfuhrung
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